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Abstrak—Operasi intelijen merupakan kegiatan pengumpulan informasi penting maupun yang
berguna bagi pihak sendiri untuk kepentingan pertimbangan pengambilan keputusan oleh pimpinan.
Operasi intelijen dapat disebut clandestine, kegiatan operasi intelijen dapat berupa penyelidikan,
pengamanan, dan penggalangan. Penelitian ini akan membahas mengenai implementasi alat pendeteksi
dan monitoring target intelijen yang akan berguna untuk intelijen dalam membantu menyelesaikan tugas
pokok yang diberikan dalam penyelidikan dan pengamanan. Hasil implementasi tersebut diwujudkan
dalam suatu alat yaitu Secure Detection and Monitoring for Intelligence’s Target. Alat ini terdiri dari tiga
bagian besar, bagian pertama terdiri dari bagian sensor gerak PIR dan NodeMCU yang berguna untuk
mendeteksi target dan mengirimkan sinyal ke bagian yang kedua. Bagian kedua terdiri dari motor Servo
dan Raspbarry pi Zero W dan Kamera kecil yang akan aktif ketika mendapat sinyal dari bagian pertama.
Kamera akan terus memonitor target dengan digerakan berputar 180 derajat kekanan dan kekiri. Data
video streaming akan dikirimkan ke bagian ketiga yaitu komputer atau handphone kita. Jalur komunikasi
Streaming video dimankan dengan teknik persandian yaitu dengan implementasi OpenVPN Server pada
Raspbarry pi Zero W, dan data sinyal yang dikirimkan dari nodeMCU ke Raspbaryy pi Zero W
diamankan melalui implementasi protokol MQTT. Semua lalu lintas data telah diamankan dengan teknik
persandian dan semua perangkat yang digunakan berukuran kecil dan disamarkan. Implementasi Secure
Detection and Monitoring for Intelligence’s Target dapat membantu intelijen dalam melaksanakan dan
menyelesaikan tugas operasi yang dilakukan melalui monitoring aktivitas target dari jarak jauh secara
aman, melalui pengamanan data yang ditransmisikan. Semua hal yang dilakukan diharapkan bisa
membantu dalam menyelesaikan tugas pokok intelijen yang diberikan.

Kata Kunci— Camera Monitoring, Intelijen, MQTT, NodeMCU, PIR, Raspbarry pi Zero W, Open
VPN, Wifi

|. PENDAHULUAN

Pada penelitian ini akan dibahas mengenai pembuatan suatu alat yang bisa digunakan oleh
seorang intelijen dalam melaksanakan tugas pokok yang diberikan. Alat tersebut
diimplementasikan untuk bisa memonitor kegiatan target. Kegiatan monitoring tersebut
dilakukan dengan mengirimkan video streaming secara real time melalui jaringan wifi yang
sudah diamankan datanya melalui impelementasi OpenVPN Server pada Raspbary pi Zero W.
Alat teraebut bekerja dengan memiliki tiga bagian atau komponen utama. Bagian pertam terdiri
dari sensor PIR yang akan mendeteksi adanya gerakan dari target dan nodeMCU yang berguna
mengirimkan data sensor ke Raspberry pi Zero W melalui wifi. Bagian kedua terdiri dari motor
Servo yang berfungsi menggerakan kamera 180 derajat kekanan atau kekiri sesuai kendali
pengguna dan Raspberry pi Zero W yang berfungsi sebagai mikroprosesor yang menerima data
dari nodeMCu, mengolah data streaming video, dan sebagai OpenVPN server. Kemudian bagian
ketiga terdiri dari komputer atau handphone yang terkoneksi dengan jaringan wifi yang sama
dengan Raspberry pi Zero W dan NodeMCU. Bagian ketiga berfungsi sebagai klien openVPN,
membangun koneksi aman ke OpenVPN server, mengendalikan motor Servo dan menampilkan
data streaming video kepada pengguna. Selain iti juga diimplementasikan protokol MQTT untuk
menghubungkan sensor dengan NodeMCU sehingga data sensor yang dikirimkan aman. Selain
itu semua alat diimplementasikan sekecil mungkin, disamarkan, dan menggunalan media
nirkabel untuk mengelabui target. Diharapkana tersebut bisa membantu penyelesaian tugas
operasi intelijen yang diberikan.
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Il. LANDASAN TEORI

Media komunikasi pengiriman data yang digunakan untuk mengirimkan data sensor dan data
video streaming dapat menggunakan media wifi. Penggunaan wifi sebagai media pengiriman
data karena wifi tidak memerlukan perangkat keras seperti kabel ketika digunakan menyalurkan
data. Sifat ini sangat berguna untuk menghindari kecurigaan dari target intelijen yang sedang
diintai. Semua alat didesain sekecil mungkin dan disamarkan sebaik mungkin agar target
intelijen tidak curiga sedang dimata matai.

A. Raspberry pi Zero W

Gambar 1 Raspberry pi Zero W [1]
Pada Gambar 1 merupakan Gambar Microprosesor Raspberry pi Zero W yang berfungsi sebagai
OpenVPN server dan mengendalikan proses streaming video yang dilakukan. Selain itu Raspberry pi
Zero W berfungsi untuk mengendalikan servo untuk mengarahkan kamera sesuai arah yang diinginkan
pengguna.

B. Camera Rev 1.3

Gambar 2 Camera Rev 1.3 [2]
Pada Gambar 2 merupakan kamera Rev 1.3 yang berfungsi sebagai kamera yang merekam aktivitas target
intelijen yang sedang dilakukan. Kamera ini akan aktif ketika Raspberry pi Zero W mendapat sinyal dari
sensor gerak bahwa ada target yang bergerak.

C. NodeMCU

Gambar 3 NodeMCU [3]
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Pada Gambar 3 merupakan gambar NodeMCU merupakan suatu komponen mikrokontroler yang bisa
terkoneksi dengan wifi. Komponen ini digunakan untuk mengendalikan sensor gerak PIR dan mengirim
data sensor gerak PIR ke Raspberry pi Zero W melalui wifi jika terdapat pergerakan target.

D. PIR SENSOR

Delay Time Adust Senwtvty Adust

Gambar 4 PIR Sensor [4]
Pada Gambar 4 merupakan gambar PIR sensor. PIR sensor merupakan komponen berupa modul sensor
untuk mendeteksi adanya gerakan dengan infrafred. Komponen ini akan mendeteksi adanya gerakan
target intelijen yang sedang diintai.

E. SERVO

Gambar 5 Servo [5]
Pada Gambar 5 merupakan gambar servo. Pada penelitian ini servo berfungsi untuk menggerakan kamera
kekanan dan kekiri sejauh 180 derajat untuk membantu kaera dalam memonitoring aktivitas target
intelijen.

I11. MODEL YANG DIUSULKAN

A. Arsitektur Model Secara Umum

Berikut adalah model secara umum dari system yang dibuat. Model sistem dibuat menjadi tiga bagian
besar yang terpisah, bagian pertama yaitu PIR Sensor dan NodeMCU yang berfungsi mendeteksi dan
mengirimkan sinyal gerakan ke bagian kedua. Bagian kedua terdiri dari Raspberry dan Servo yang
berfungsi menerima sinyal dari bagian pertama dan streaming video dan mengirimkannya ke bagian
ketiga. Bagian ketiga dari Laptop atau Handphone yagn berfungsi membangun koneksi OpenVPN,
melihat streaming video, dan mengendalikan gerakan Servo untuk menggerakan Camera. Berikut adalah
mdel secara umum yang dibuat.

Implementation Of Secure Detection And Monitoring For Intelligence’s Target (SDMIT)
(Indrian Alfiansyah)



124 =

ISSN 2685-8991

Razpherry

Camera,
Servo

Node ML
PIR Sensor

o{]

Razpherry

Camera
Jerio

ull

O

NodeMCT
PIR Sewsar

Laptop

Pt

23

Access Point

Gambar 6 Model sistem secara umum

B. Flowchart Sistem Implementasi SDMIT

Klien membangun koneksi
VWPMN ke OpenVPHServer
Raspberry

¥

Y

PIR menunggu
input mMotion

Tidak

v
Mendapat
input Mmotiop

Ya

Kirim sinyal motion
ke Raspbemy

¥

Raspbermy memy alakan
kamera

¥

Klien Laptop atau Handphone

mengakses video streaming secara

aman

Klien mengendalikan servo dan
streaming video dari tampilan GUI

v

Gambar 7 Flowchart Implementasi Sistem

Pada Gambar 7 merupakan flowchart implementasi Secure Detection and Monitoring for Intelligence’s
Target. Hal pertama yang dilakukan adalah klien membangun koneksi OpenVPN Server ke Raspberry pi
Zero W melalui Handphone atau Laptop. Setelah itu sensor PIR menunggu adanya input berupa gerakan.
Jika mendapat sinyal gerakan maka akan diteruskan ke NodeMCU dan NodeMCU akan mengirimkan
sinyal tersebut melalui wifi ke Rasberry pi Zero W. Setelah itu Raspberry pi Zero W akan menyalakan
kamera dan mengirimkan video streaming ke klien. Servo berfungsi sebagai alat menggerakan kamera
kekanan atau kekiri sebesar 180 derajat.
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V. IMPLEMENTASI MODEL DAN PEMBAHASAN

A. IMPLEMENTASI

Metodologi yang digunakan untuk merancang dan mengimplementasikan sistem menggunakan
metodologi waterfall development. Berikut adalah gambar implementasi OpenVPN Server pada
Raspberry pi Zero W. Pada Gambar 8 merupakan hasil implementasi OpenVPN Server, aplikasi yang
ditanam pada Raspberry pi Zero W menggunakan pivpn yang sudah cocok untuk Raspberry pi Zero W.

Gambar 8 Instalasi OpenVPN Server
Pada Gambar 9 merupakan hasil implementasi pembangkitan Certificate Autorithy pada OpenVPN
Server. Sistem keamanan persandian yang digunakan menggunakan RSA 2048 bit. Sistem untuk
merupakan standar untuk pengamanan data. Berikut hasil implementasi Certificate Autorithy pada
OpenVPN Server yang dilakukan.

Gambar 9 Pembangkitan Certificate Autorithy
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Pada Gambar 10 merupakan hasil implementasi untuk pendaftaran klien OpenVPN. Klien didaftarkan

dengan nama dan kunci sandi untuk kunci private ditentukan oleh admin. Berikut hasil implementasi
Pendaftaran Klien OpenVPN.

2354 E
21/08/2019

Gambar 10 Pendaftaran Klien OpenVPN

Pada Gambar 11 merupakan hasil implementasi untuk pemindahan file ovpn dari server ke Klien.
Pemindahan tersebut dilakukan dengan aplikasi WinSCP untuk transfer file server. File ovpn ini akan

digunakan untuk konfigurasi pada klien OpenVPN di laptop atau di handphone. Berikut hasil
implementasi pemindahan file ovpn dari server ke klien.

B ovpns - pi@192.168.43.3 - WinSCP
Local Mark Files Commands Session Options Remote Help

2 F3 synchronize B |3 Queve ~ Transfer Settings Default
= e |2 g
[ pi@192168433 X G New Session

= My documents - [ - [7] - (€= - HREME owpns <2 [ - T 6 @ & | D FindFiles

4 New ~ ] [ Download - | [ Edit - ¥ & [y Properties | £ New - ™
C:\Users\ASUS\Documents\ Jhome/pi/ovpns/
Nome Size Type Changed Name Size Changed Rights Owner

Parent directory 28/08/2019 00:01:36 it 27/08/2019 23:49:54 WX pi

Arduino File folder 18/08/2019 11:14:56 therz.ovpn! 6KB  27/08/201923:5405 MWereees i
thera.ovpn 6KB  OpenVPN Config 27/08/2019 23:54:05

v

0Bof5,08KBin0of 2
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" 28/08/2019

Gambar 11 Pemindahan file ovpn dari server ke klien
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Pada Gambar 12 merupakan proses koneksi OpenVPN dari klien laptop ke OpenVPN Server Raspberry pi
Zero W. Proses koneksi diawali dengan memasukan kata sandi untuk kunci private yang digunakan.
Berikut gambar proses koneksi OpenVPN klien ke server.

@ OpenVPN Connection (thera) — O x

Curent State: Reconnecting

Wed Aug 28 00:05:56 2019 OpenVPN 2.4.7 x86_64-wBd-mingw32 [SSL (OpenSSL)] [LZ0] [LZ4] [PKCS11] m
Wed Aug 28 00:05:56 2019 Windows version 6.2 (Windows 8 or greater) 64bit

Wed Aug 28 00:05:56 2015 library versions: OpenSSL 1.1.00 20 Nov 2018, LZ0D 2.10

Wed Aug 28 00:05:56 2019 MANAGEMENT: TCP Socket listening on [AF_INET]127.0.0.1:25340

Wed Aug 28 00:05:56 2019 Need hold release from management interface, waiting....

Wed Aug 28 00:05:56 2019 MANAGEMENT: Client connected from [AF_INET]127.0.0.1:25340

Wed Aug 28 00:05:56 2019 MANAGEMENT: CMD ‘state on’

Wed Aug 28 00:05:56 2019 MANAGEMENT: CMD og all on’

Wed Aug 28 00:05:56 2019 MANAGEMENT: CMD ‘echa all on’

Wed Aug 28 00:05:56 2019 MANAGEMENT: CMD bytecount 5'

Wed Aug 28 00:05:56 2019 MANAGEMENT: CMD hold off'

Wed Aug 28 00:05:56 2019 MANAGEMENT: CMD hold release’

Wed Aug 28 00:06:04 2019 MANAGEMENT: CMD ‘password [..]

Wed Aug 28 00:06:04 2015 Outgoing Control Channel Authentication: Using 256 bit message hash "SHAZ5!
Wed Aug 28 00:06:04 2019 Incoming Control Channel Authentication: Using 256 bit message hash "SHAZS!
Wed Aug 28 00:06:04 2015 TCP/UDP: Preserving recertly used remate address: [AF_INET]202.3.215.211 ¥
£ >

Bytesin: 0 B out: 310 B OpenVPN GUI 11.13.0.0/24.7

Dizconnect Reconnect Hide

Gambar 12 Proses Memulai Koneksi OpenVPN dari Laptop

Pada Gambar 13 merupkan hasil implementasi untuk proses memulai koneksi dari klien OpenVPN
handphone ke server. Proses ini diawali dengan memasukan kunci sandi untuk kunci privte yang
digunakan untuk memulai koneksi OpenVPN. Berikut hasil gambar proses memulai koneksi OpenVPN
dari klien handphone ke server.

il atl, Bl @)

< OpenVPN Log

[Waiting for usable network

2019-08-28 00:22:21 Signal received from management
interface, exiting

28 00:22:23 OpenVPN 2.5-icsopenvpn
envpn/v0.7.8-0-g168367a5] arm64-v8a [SSL
[(OpenssL)] [LZO] [LZ4] [EPOLL] [MH/PKTINFO] [AEAD]
built on Feb 22 2019

2019-08-28 00:22:23 library versions: OpenSSL 1.1.1a 20
Nov 2018, LZO 2.10

Gambar 13 Proses Memulai Koneksi OpenVPN dari Handphone
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Pada Gambar 14 merupakan gambar hasil implementasi system untuk sensor pendeteksi gerakan.
Sensor akan mengirimkan sinyak ke NodeMCU bahwa ada gerakan dan NodeMCU akan mengirimkan
sinyal tersebut ke Raspberry pi Zero W untuk mengaktifkan kamera. Berikut hasil implementasi
pendeteksi gerakan.

Gambar 14 Pendeteksi Gerakan

B. ANALISIS DAN PEMBAHASAN

Pada penelitian ini digunakan beberapa komponen perangkat keras dan beberapa aplikasi yang nantinya
berguna dalam implementasi SDMIT. Alasan penggunaan modul ESP8266EX karena bisa terintegrasi
dengan Wifi, mempunyai daya yang efisien, dan desain yang dapat diandalkan untuk internet of things
pada industri serta ESP8266EX dapat berjalan sebagai modul wifi yang berdiri sendiri seperti MCU[3].
Kemdian untuk kamera yang digunakan oleh sistem yaitu menggunakan modul kamera versi 1.3 yang
cocok dengan Raspberry pi Zero W dan mempunyai sensor gambar dengan 8 megapixel Sony IMX219
berkualitas tinggi[2].

Ada beberapa penelitian yang menggunakan protokol MQTT untuk internet of thing seperti monitoring
UPS dengan MQTT Protocol[6], monitoring kualitas udara dengan MQTT Protocol[7], dan MQTT untuk
sistem automisasi rumah[8], alasan penggunaan MQTT protocol pada penelitian ini karena sudah menjadi
standar protokol 10T pada ISO/IEC 20922: 2016 (Information technology - Message Queuing Telemetry
Transport (MQTT) v3.1.1) dan protokol ini digunakan secara luas untuk sistem loT yang memiliki
sumber daya terbatas karena beberapa alasan seperti ringan, bandwith kecil, opensource dan mudah untuk
diimplementasikan[9].

Kemudian untuk layanan keamanan data video streaming di sistem menggunakan VPN atau virtual
private network. VPN adalah layanan komunikasi terenkripsi antar jaringan diseluruh dunia dengan
menggunakan tunneling internet protocol (IP) dan eperti internet, dan koneksi end-to-end dibuat didalam
tunnel[10][11]. Alasan menggunakan Virtual Private Networks pada penelitin ini karena Virtual Private
Networks (VPNs) [12]saat ini menjadi metode yang paling mendunia yang digunakan untuk akses jarak
jauh. Perusahaan cenderung melakukan ekspansi ke berbagai lokasi berbeda dan memiliki kantor cabang
di banyak negara. VPN secara aman menyampaikan informasi (berbagi file, konferensi video, dan lain-
lain di seluruh koneksi Internet ke pengguna jarak jauh, kantor cabang, dan mitra bisnis ke dalam jaringan
perusahaan yang diperluas. VPN dibuat menggunakan koneksi khusus, protokol tunneling virtual, atau
enkripsi trafik untuk membuat koneksi point-to-point virtual.

Modul utama yang digunakan pada sistem yang dibuat yaitu mengunakan mikroprosesor Raspberry pi
Zero W. Alasan penggunaan Raspberry pi Zero W karena Raspberry pi Zero W berukuran kecil namun
mempunyai fitur wifi dan shield kamera yang bisa digunakan untuk streaming video sehingga bisa
dimanfaatkan intelijen untuk mengetahui aktifitas target yang diincar. Selain itu penggunaan Raspberry
sudah banyak penggunaannnya untuk berbagai aplikasi dan projek seperti video server atau real time
video server[13]. Penelitian lain juga membahas penggunaan Raspberry untuk mengontrol Robot[14],
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sehingga bisa dijadikan referensi untuk menggunakan Raspberry pi mengatur motor servo yang
digunakan menggerakan kamera sesuai arah yang diinginkan.

Ada beberapa teknik serangan pada pengiriman data antara lain dibahas pada yaitu passive attack dan
active attack. Passive attack terdiri dari penyadapan dan analisis trafik jaringan, kemudian Active attack
terdiri dari masquerade attack, replay attack, modification, dan denial of service[15]. Serangan yang bisa
terjadi pada streaming video adalah penyadapan, analisis trafik, masquerade attack, replay attack, dan
modification. Namun dengan implementasi OpenVPN serangan tersebut bisa ditanggulangi.

Applications > Places ~ [ Terminal > Sun04:36

root@indrian: ~

File Edit View Search Terminal Help

mtu 1500

ethe: flags=4163<UP,BROADCAST,RUNNING,MULTICA
2

192.168. 4.
0x20<1

© overruns © frame ©
2797 (2.7 KiB)

copeid @xl@<host>
hacl)

bnet Mask .
Default Gatew

oy . 1536
am o) B = o= y A
L =i 2 15/09/2019 |

Gambar 15 Ip Address Windows, Raspberry, dan Kalilinux

Pada Gambar 15 merupakan gambar Ip Address Windows, Raspberry, dan Kalilinux. Skenario pengujian
dan analisis yang dilakukan yaitu dengan menggunakan Operating System khusus untuk penetration
testing yaitu Kalilinux yang dibuat satu jaringan dengan Klien VPN Windows dan Server VPN Raspberry.
Pada Kalilinux terdapat tools Wireshark yang bisa digunakan untuk menyadap lalulintas data video
streaming. Namun dengan implementasi system ini tools Wireshark tidak bisa menyadap data streaming
video yang dilakukan ketika monitoring target intelijen. Berikut tools Wireshark.

& ~wi-Fi - [m] x
File FEdit View Go Capture Analyze Statistics Telephony Wireless Tools Help
u i Qes=E§F 5= aqas
([ udp ~ | Expression +
No. Time Source Destination Protocol  Length Info -
919 822.389854 192.163.43.134 192.168.43.1 DNS 72 Standard query @xafed A w
928 822.466661 192.168.43.134 192.168.43.1 DHNS 72 Standard query @xaf@4 A w
921 823.487115 192.168.43.134 192.168.43.1 DHNS 72 Standard query @xaf@4 A w
922 825.467598@ 192.168.43.134 192.168.43.1 DHNS 72 standard query @xafeé4 A w
925 829.467954 192.168.43.184 192.168.43.1 DNS 72 Standard query @xafe4 A w
926 829.723168 192.168.43.1 192.168.43.184 DNS 193 Standard query response Bv
< >

Frame 26: 243 bytes on wire (1944 bits), 243 bytes captured (1944 bits) on interface 8@
Ethernet II, Src: LiteonTe 4f:3a:fS (7@:c9:4e:4f:3a:f5), Dst: Broadcast (Ff:ff:ff:ff:Ff:ff)
Internet Protocol Version 4, Src: 192.168.43.184, Dst: 192.168.43.255

User Datagram Protocol, Src Port: 138, Dst Port: 138

NetBIOS Datagram Service

SMB (Server Message Block Protocol)

SMB MailSlot Protocol

Microsoft Windows Browser Protocol

2b b3 @@ 8a @@ bb 00 00
45 45 58 46 41 43 4e 46
41 44 44 46 43 44 46 43
43 45 4cC 45 48 46 43 45
41 43 41 43 41 43 41 43
25 00 00 00 00 @O0 @0 80

2@ 45 4d 45 42 46 41 46
47 44 45 45 46 44 44 46
41 @8 2@ 46 48 45 50 46
58 46 46 46 41 43 41 43
41 42 4e @@ ff 53 4d 42
20 00 00 00 00 00 00 80

D) ¥ wireshark_Wi-Fi_20190915153513_a05912.pcapng

+

ff ff ff ff ff ff 7@ c9 4e 4f 3a 5 83 @8 45 @@ p- NO: E ~
88 e5 13 7b 8@ @8 8@ 11 48 35 c@ as 2b b3 c@ as { H +
2b ff @@ 3a @@ 3a @2 dl 35 dé 11 @2 fb 8@ ce a3 + 8

EMEBFAF

EEPFACNF GDEEFDDF
ADDFCDFC A- FHEPF
CELEHFCE PFFFACAC
ACACACAC ABN- -SMB

%

Packets: 970 - Displayed: 70 (7.2%)

v

Profile: Default

Gambar 16 Tools Wireshark dijalankan
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Pada Gambar 16 merupakan gambar tools Wireshark ketika dijalankan. Wireshark akan meminitor
tafik lalu lintas data di jaringan wifi yang terhubung dengan Kalilinux. Diharapkan dengan implementasi
OpenVPN bisa mengamankan data video streaming target dari penyerang atau lawan.

V. KESIMPULAN

Implementasi secure monitoring and detection for intelligence's target dapat membantu dan
memudahkan intelijen dalam melaksanakan operasi intelijen. Alat tersebut bekerja mendeteksi
target intelijen dan mengirimkan informasi video streaming dari jarak jauh dengan keamanan
data sensor dan data video streaming yang diamankan dengan teknik persandian. Teknik
persandian yang digunakan yaitu dengan implementasi protokol MQTT dan OpenVPN pada lalu
lintas data yang digunakan sehingga aman dari penyerang. Untuk kedepannya implementasi
secure monitoring and detection for intelligence's target dapat dikembangkan untuk TNI AU
khususnya di Dinas Pengamanan dan Persandian TNI AU.
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