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Abstrak— Kepolisian Negara Republik Indonesia (POLRI) adalah sebuah lembaga yang memiliki
tugas pokok memelihara keamanan dan ketertiban masyarakat sesuai yang termuat dalam UU No. 2
Tahun 2002 tentang Polri. Berdasarkan hal tersebut, posisi masyarakat terhadap Polri merupakan
fokus dari tugas kepolisian. Dewasa ini, terpadunya teknologi komunikasi, media, dan komputer
menghasilkan internet. Internet memiliki dampak positif dan negatif terhadap masyarakat. Dampak
negatif internet terhadap masyarakat salah satunya ialah munculnya tindak kejahatan baru.
Kejahatan ini salah satunya ialah hoax. Negara hadir dalam permasalahan ini melalui pengesahan
UU No. 19 Tahun 2016 tentang ITE. Polisi hadir sebagaisebagai alat negara di bidang keamanan
mengemban tugas untuk menangani hoax. Hal ini sebagaimana dijelaskan dalam UU ITE. Secara
umum, dalam penanganannya upaya kepolisian terbagi dalam represif dan pencegahan. Di bidang
represif diusung model penerapan Maltego ce POLRI dan Osint Intel Technique. Maltego ce POLRI
merupakan aplikasi yang dapat digunakan untuk menganalisa jaringan yang terhubung dengan
media sosial penyebar berita bohong atau hoax. Osint Intel Technique adalah aplikasi untuk
mengecek geografi, postingan, komentar dan keterangan untuk mempermudah pencarian sumber
berita bohong atau hoax tersebut.

Kata Kunci— POLRY, internet, keamanan, hoax, ITE, Maltego ce Polri, Osint Intel Technique

|. PENDAHULUAN

ada perkembangannya, dengan ditemukan komputer sebagai produk ilmu pengetahuan dan

teknologi, terjadilah perpaduan antara teknologi telokomunikasi, media, dan komputer
menghasilkan sarana baru yang disebut dengan internet. Internet telah memberikan sesuatu yang
baru pada umat manusia Internet telah menghadirkan kemudahan — kemudahan bagi setiap orang,
bukan saja untuk berkomunikasi tetapi juga melakukan transaksi bisnis kapanpun dan di mana
saja menurut Juliano dalam Wahid dan Labib (2010:24).

Internet telah menghadirkan realitas kehidupan baru kepada umat manusia. Internet telah
mengubah jarak dan waktu menjadi tidak terbatas. Dengan media internet orang dapat melakukan
berbagai aktivitas yang di dalam dunia nyata sulit dilakukan, karena terpisahkan oleh jarak, akan
tetapi menjadi lebih mudah dengan adanya internet. Suatu realitas yang berjarak berkilo-kilo
meter dari tempat kita berada, dengan media internet dapat dihadirkan di hadapan kita.

Kita dapat melakukan suatu aktivitas lain layaknya dalam kehidupan nyata. Kemajuan
teknologi yang merupakan hasil budaya manusia di samping membawa dampak positif, dalam arti
dapat didayagunakan untuk kepentingan umat manusia dan juga dapat memberikan dampak
negatif terhadap perkembangan manusia dan peradabannya.
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Dampak negatif yang dimaksud adalah yang berkaitan erat dengan kejahatan. Kejahatan
erat kaitanya dan bahkan menjadi sebagian dari hasil budaya itu sendiri. Ini berarti semakin tinggi
tingkat budaya dan semakin moderen suatu bangsa, maka semakin moderen pula tingkat
kejahatan itu dalam bentuk, sifat cara pelaksanaanya menurut. J.E Sahetapy dalam buku Abdul
Wahid (2002:21).

Kejahatan yang menjadi fokus penulis merujuk pada kejahatan siber yang meliputi akses
illegal, penyebaran konten secara illegal, hacking, cracking, carding, hingga hoax dan hate
speech. Makalah ini membahas kejahatan siber yang terkait dengan hoax atau berita bohong.

Berdasarkan hasil studi dokumen, diketahui hoax yang bermuatan hate speech dan
menggunakan sarana media sosial yang berhasil ditangani oleh Polri pada periode 2015 - 2016
adalah sebanyak 1.496 kasus dengan rincian 1.401 kasus penghinaan melalui media sosial dan 95
kasus penghasutan/ menyebarkan permusuhan melalui media sosial.

Berdasarkan hasil studi dokumen selanjutnya juga diketahui 40 juta situs yang berkonten
pornografi, 180.000 akun media sosial digunakan untuk melakukan hatespeech di tahun 2015 dan
lebih dari 86 berkonten radikal. (Hasyry, 2016)

Dalam pembahasan makalah kali ini, penulis akan membahas mengenai upaya polri dalam
penanggulangan penyebaran hoax yang terjadi di masyarakat. Pada makalah ini penulis akan
memfokuskan kajian pada peran polri fungsi reserse kriminal dalam penanggulangan hoax dan
yang terjadi di Indonesia.

Il. LANDASAN TEORI

Kasus cyber crime yang terjadi di Indonesia ialah pembajakan program komputer, cracking,
penggunaan Kartu kredit pihak lain, ponografi, pembajakan, penipuan, pencurian, pelecehan,
pemfitnahan, pemalsuan, penyebaran foto-foto dan video asusila yang tidak layak untuk yang di
bawah umur, penipuan yang dapat merugikan orang lain baik secara ekonomi dan sosial.

Tercermin dari kejahatan tersebut maka Pemerintah Republik Indonesia membentuk Undang-
Undang Nomor 19 tahun 2016 tentang Informasi Transaksi Elektronik. Di dalam suatu kasus
kejahatan Kepolisian Negara Republik Indonesia ditujuk sebagai penindak atas terjadinya suatu
kejahatan, termasuk kasus cyber crime, karena fungsi pokok kepolisisan telah di atur dalam
Undang-Undang Nomor 2 tahun 2002 tentang Kepolisian Negara Republik Indonesia pada pasal
13 vyaitu fungsi kepolisian adalah salah satu fungsi pemerintahan negara dibidang pemeliharaan
keamanan dan ketertiban masyarakat, penegakan hukum, pelindung, pengayom, dan pelayanan
kepada masyarakat.

A. Pengertian Hoax

Menurut Safitri dalam Wahid dan Labib (2010:40), kejahatan dunia maya adalah jenis
kejahatan yang berkaitan dengan pemanfaatan sebuah teknologi informasi tanpa batas serta
memiliki karakteristik yang kuat dengan sebuah rekayasa teknologi yang mengandalkan kepada
tingkat keamanan yang tinggi dan kredibilitas dari sebuah informasi yang disampaikan dan
diakses oleh pelanggan internet.Hoax artinya adalah tipuan,menipu.berita bohong, berita palsu
atau kabar burung. Hoax adalah kata yang berarti ketidakbenaran suatu informasi atau sebuah
pemberitaan palsu adalah usaha untuk menipu atau mengakali pembaca/pendengarnya untuk
mempercayai sesuatu, padahal sang pencipta berita palsu tersebut tahu bahwa berita tersebut
palsu.

B. Dasar Hukum
1. Pasal 45 ayat 1 UU No. 19 tahun 2016 tentang perubahan UU 11/2008 tentang ITE
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Setiap orang yang memenuhi unsur sebagaimana dimaksud dalam Pasal 27 ayat (1), ayat (2),
ayat (3), atau ayat (4) dipidana dengan pidana penjara paling lama 6 (enam) tahun dan/atau denda
paling banyak Rp.1.000.000.000 (satu miliar rupiah).

2. Pasal 27 ayat 3 UU No. 19 tahun 2016 tentang perubahan UU No. 11 Tahun 2008 tentang
ITE

Setiap orang dengan sengaja, dan tanpa hak mendistribusikan dan/atau mentransmisikan
dan/atau membuat dapat diaksesnya Informasi Elektronik dan/atau Dokumen Elektronik yang
memiliki muatan penghinaan dan/atau pencemaran nama baik

3. Pasal 45 ayat 3 UU No. 19 tahun 2016 tentang perubahan UU No. 11 Tahun 2008 tentang
ITE

Setiap orang yang memenuhi unsur sebagaimana dimaksud dalam Pasal 28 ayat (1) atau ayat
(2) dipidana dengan pidana penjara paling lama 6 (enam) tahun dan/atau denda paling banyak
Rp1.000.000.000 (satu miliar rupiah).

4. Pasal 27 ayat 4 UU No. 19 Tahun 2016 tentang perubahan UU No. 11 Tahun 2008
tentang ITE

Setiap orang dengan sengaja dan tanpa hak mendistribusikan dan/atau mentransmisikan
dan/atau membuat dapat diaksesnya Informasi Elektronik dan/atau Dokumen Elektronik yang
memiliki muatan pemerasan dan/atau pengancaman.

C. Jenis berita hoax
1. Hoax virus

Hoax jenis ini biasanya dikembangkan oleh hacker dan melakukan penyebarannya lewat surel
atau aplikasi chatting. Hoax jenis ini biasanya berisi tentang adanya virus berbahaya di komputer
atau ponsel pintar Anda yang sebenarnya tidak terinfeksi.

2. Hoax kirim pesan berantai

Pengguna aktif aplikasi chatting WhatsApp atau BBM, pasti sering mendapat pesan untuk
melanjutkan pesan ke beberapa teman lain dengan berbagai alasan. Biasanya, pesan tersebut
tentang mendapat hadiah tertentu atau mengalami hal buruk jika tidak mengirimkannya.

3. Hoax urban legend

Banyak orang yang suka membuat hoax soal cerita urban legend seram tentang tempat, benda,
atau kegiatan tertentu. Hoax jenis ini biasanya menghimbau warganet untuk tidak mengunjungi,
membeli, atau melakukan hal yang telah disebutkan pembuat hoax tadi. Hoax jenis ini dapat
berimbas negatif pada si objek kabar hoax, seperti mulai dijauhi sampai nilai ekonomisnya
menurun. Sekilas hoax ini mirip dengan black campaign.

4. Hoax dapat hadiah gratis

Hoax satu ini modusnya mirip dengan penipuan daring. Oknum akan mengirimkan pesan
broadcast atau pop-up message berisikan pengumuman pemberian hadiah gratis. Di sini, memang
korban jarang ada yang mengalami kerugian uang, namun mereka tertipu dengan mengisi survei-
survei internet untuk iklan. Dampak negatif akan semakin besar apabila si korban tidak sengaja
menggunakan surel kantor atau surel utama untuk mendaftarkan diri di survei tersebut. Jika
terjadi, maka surel-surel iklan dipastikan mengalir deras dan susah untuk dihentikan.

5. Hoax tentang kisah menyedihkan

Hoax satu ini modusnya mirip dengan penipuan daring. Oknum akan mengirimkan pesan
broadcast atau pop-up message berisikan pengumuman pemberian hadiah gratis. Di sini, memang
korban jarang ada yang mengalami kerugian uang, namun mereka tertipu dengan mengisi survei-
survei internet untuk iklan. Dampak negatif akan semakin besar apabila si korban tidak sengaja
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menggunakan surel kantor atau surel utama untuk mendaftarkan diri di survei tersebut. Jika
terjadi, maka surel-surel iklan dipastikan mengalir deras dan susah untuk dihentikan.

D. Pengertian Masyarakat

Masyarakat (sebagai terjemahan istilah society) (kadang disebut Gesellschaft atau
patembayan) adalah sekelompok orang yang membentuk sebuah sistem semi tertutup (atau semi
terbuka), di mana sebagian besar interaksi adalah antara individu-individu yang berada dalam
kelompok tersebut. Kata "masyarakat™ sendiri berakar dari kata dalam bahasa Arab, musyarak.
Lebih abstraknya, sebuah masyarakat adalah suatu jaringan hubungan-hubungan antar entitas-
entitas. Masyarakat adalah sebuah komunitas yang interdependen (saling tergantung satu sama
lain). Umumnya, istilah masyarakat digunakan untuk mengacu sekelompok orang yang hidup
bersama dalam satu komunitas yang teratur.

Menurut Syaikh Tagyuddin An-Nabhani, sekelompok manusia dapat dikatakan sebagai sebuah
masyarakat apabila memiliki pemikiran, perasaan, serta sistem/aturan yang sama. Dengan
kesamaan-kesamaan tersebut, manusia kemudian berinteraksi sesama mereka berdasarkan
kemaslahatan.

Masyarakat sering diorganisasikan berdasarkan cara utamanya dalam bermata pencaharian.
Pakar ilmu sosial mengidentifikasikan ada: masyarakat pemburu, masyarakat pastoral nomadis,
masyarakat bercocok tanam, dan masyarakat agrikultural intensif, yang juga disebut masyarakat
peradaban. Sebagian pakar menganggap masyarakat industri dan pasca-industri sebagai kelompok
masyarakat yang terpisah dari masyarakat agrikultural tradisional.

I1l. MODEL YANG DIUSULKAN

Selama ini terdapat berbagai model penaggulangan berita bohong (hoax) yang dilakukan
baik oleh masyarakat maupun pemerintah. Model penanggulangan berita bohong (hoax) di media
sosial diterapkan melalui teknik open source (teknik yang digunakan untuk melihat situs atau
media sosial yang diduga berita hoax) dengan menggunakan aplikasi Osint Intel Technique
(Aplikasi untuk mengecek geografi, postingan, komentar dan keterangan untuk mempermudah
pencarian sumber berita bohong atau hoax tersebut) dan aplikasi Maltego ce (Aplikasi yang dapat
digunakan untuk menganalisa jaringan yang terhubung dengan media sosial penyebar berita
bohong atau hoax) dan dapat dijelaskan dalam flowchart berikut ini:’

Seminar Nasional Sains Teknologi dan Inovasi Indonesia - Akademi Angkatan Udara 2019
Vol. 1, No. 1, 25 September 2019 : 315-322



) | Contact CSIRT | |
e Duty Analyst | |
CAF Review
= Unsure
{ (3a)
@ . g
‘ Undesired }.Cummunicaliun g— S Eter mf? L4 %
_ Condition/Event _/ of Issue - Immediate T— + P N
“Z”i Security/Safety I fg?
fro— Concern? 30y ) \Aroubleshoot
dentification Caused by Digital
e 0l — -4
o P Contact STA or SM P e Impacts Cyber No
Flement?
Nuulv Secufity |
Yes—p
“ ____ Officer |
p— Yes
7a
(nnnrr(Slka)my 1
| Analyst mmk portability z
Y Determination ey gt

(8) (7o) Provass Identified
*CSIRT investigate for c""‘;‘: Reg Atfairs
Verification Cyber Attack. | Y Sseqnty

T 2 1) i rﬁ:

(Ba) CS P
T Unsure " Actual or #Local, State or Pre-Cyber Atlack , ij_'r“":;:t"v
Activat :c'sfm (Not —_ _ suspacted Cyber N > Federal Agency  =No<_Intellgenceor Pre- “=Noap U AHEEY eto-p
PELVRIES 1 Obvious) Attack Identified?, Contacted? Op Planning? e

g Fallure? .
Cyber Attack o N N
Yes—I
Identificd
; Id h :
7 Caused Adverse Pt » Initiated by vai Yes
IMpact 1o SSEP  m=No—gp ¢ o Personnel with Yos
Impact to SSEP \
Functions? Access?
\ . Functlons?
I | |
Yos Yes Yes
Sl ST P, SRt |
\, Cyber Event / N\, Cyber Event / N\, Cyber Event / N\, Cyber Event / \ Cybe Event / \ (ybw Event /
\dentified / \ Identified / N\ Identified N tdentified / \ Identified / \ ldentified /
g v i v 123 133
Organizational Organizational Organizational Organlzational Organizational
Concurrence Concurrence Concurrence Concurrence Concurrence
:'1/5\ R y 5 l 15d) 156) @R J/S&
[ N it Hour Report \ p - our Hour Report " Four Hour Report \ ;' Eight Hour Report 'uy |' 24 Hour CAP \ ("No CSEN Required ‘\
{ 10CFR73.77(a)(1} & SI““-'"W ] rll) CFR 73.77(a){2)11) & Security ) HD(‘FR 73270200 & smmm 10 CFR 73.77(a)(2)(1 \_10CFR7377)3) /  \.__Recordable ] alha

. Follow-Up Report (LER;

“.__Follow-Up Report (LER) _ . Follow-Up Report (LER)

Sumber: T|m Intel Tech, Satuan Intelkam Polresta Bogor Kota, 2018

Gambar 3.1 Flowchart Open Source

I\V. IMPLEMENTASI MODEL DAN PEMBAHASAN

A. Mekanisme Maltego ce

Maltego ce dapat dijalankan dengan alur kerja sebagai berikut:

1.

2.

3.

User masuk ke sistem (daring), kemudian sistem mulai melakukan identifikasi ke
beberapa informasi (media komunikasi baik daring maupun media sosial)

Jika tidak ditemukan adanya berita hoax atau informasi yang terlarang lainnya seperti
pornografi, hatespeech dll, sistem meloloskan media tersebut dari pemblokiran
otomatis yang dapat dilakukan oleh sistem.

Jika ditemukan adanya berita hoax, atau informasi terlarang lainnya, sistem kemudian
melakukan analisa ke jaringan-jaringan tertentu yang tujuannya adalah untuk
membedakan apakah informasi tersebut termasuk ke dalam golongan berita hoax,
berita tersebut termasuk ke dalam hatespeech, atau termasuk golongan pornografi atau
golongan yang lainnya.

Dengan masuknya informasi tersebut ke beberapa penggolongan tersebut, sistem
dapat melakukan penelusuran terhadap identitas pengirim yang pertama menyebarkan
berita hoax tersebut, dan kemudian melakukan verifikasi data kepada masyarakat
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setelah

bahwa berita tersebut adalah hoax. Sistem ini selanjutnya juga memiliki kemampuan
melakukan pemblokiran secara otomatis.

5. Setelah dilakukan pemblokiran, pemilik website, media sosial atau media daring

lainnya tidak dapat masuk ke akun mereka di media-media tersebut karena media
tersebut dinonaktifkan oleh sistem Osint Intel Technique dan Maltego ce tersebut.

6. Setelah dilakukan semua alur identifikasi penyebar berita hoax, pelaksanaan verifikasi
berita tersebut kepada masyarakat, pemblokiran pada akun-akun media tersebut,
sistem ini selesai.

Dari hasil penelusuran dengan software di atas, tahapan selanjutnya yang dilakukan
menemukan profiling pelaku penyebar hoax adalah melakukan penegakan hukum

terhadap pelaku yang terbukti melakukan pelanggaran sebagaimana yang diancamkan dalam UU

ITE.

B. Langkah pencegahan

1.

2.

Memberikan pemahaman kepada masyarakat tentang berita hoax beserta jenis-jenis hoax
yang sering tersebar di dunia maya, dengan cara sosialisasi kepada masyarakat.

Perlu aplikasi yang lebih canggih lagi dalam menangani berita hoax dengan
menitikberatkan pada pencegahan agar siapapun yang ingin menyebarkan berita hoax itu
tidak bisa dilakukan karena langsung terblokir secara otomatis.

Tegakkan Legislasi, untuk menegakkan legislasi lebih pada peraturan perundangan harus
ditabrakkan sebaik mungkin tidak peduli pada kelompok tertentu sehingga pada
penerapannya di masyarakat peraturan tersebut dapat membuat jera masyarakat

Perteguh Regulasi, sebetulnya dua hal itu sama, jadi tujuannya membuat peraturan
perundang undangan yang bisa mencabut permasalahan dari akar permasalahannya dan
dalam pembuatannya pun harus melalui pendekatan pada masyarakat sehingga tidak
terjadi penyelewengan pada saat pelaksanaan karena pelaksanaan regulasi yang menjadi
subjek nya masyarakat.

Sosialisasi Bahaya Hoax, pemerintah seharusnya mengoptimalkan anggaran khusus
program ini, dengan memperbanyak seminar-seminar anti hoax tentang Pencegahan serta
Penanggulangan Berita Hoax dengan contoh-contoh sebagai berikut; 1) Hati-hati dengan
judul provokatif, 2) Cermati alamat situs, 3) Periksa sumber & faktanya, 4) Cek keaslian
foto, 5) Dan yang terakhir membentuk Grup Anti-Hoax. Dengan menggunakan bahasa
yang komunikatif dan pembicara dalam sosialisasi yang berkompetensi maka masyarakat
akan lebih memahami dan tertarik untuk mendengarkan seminar/sosialisasi akan bahaya
hoax tersebut.

Meningkatkan angka literasi masyarakat, adapun yang terakhir pemerintah harus
memperluas jaringan literasi dengan cara mengadakan pustaka keliling serta
menyuarakan pentingnya membaca, membentuk komunitas baca di sekolah maupun di
lingkungan masyarakat, dan mengoptimalkan peran perpustakaan seperti budidayakan
membaca di sekolah sebelum keefektifan belajar & mengajar (KBM).
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V. KESIMPULAN

1. Berita hoax adalah berita bohong dan tidak bersumber yang dengan sengaja dibuat untuk
menyesatkan banyak orang seolah-olah berita benar dengan agenda politik tertentu.

2. Upaya Polri dalam melakukan penanggulangan berita Hoax dengan menggunakan
aplikasi Maltego ce POLRI (Aplikasi yang dapat digunakan untuk menganalisa jaringan yang
terhubung dengan media sosial penyebar berita bohong atau hoax).

Maltego ce dapat dijalankan dengan alur kerja sebagai berikut:

1. User masuk ke sistem (daring), kemudian sistem mulai melakukan identifikasi ke
beberapa informasi (media komunikasi baik daring maupun media sosial)

2. Jika tidak ditemukan adanya berita hoax atau informasi yang terlarang lainnya seperti
pornografi, hatespeech dll, sistem meloloskan media tersebut dari pemblokiran otomatis
yang dapat dilakukan oleh sistem.

3. Jika ditemukan adanya berita hoax, atau informasi terlarang lainnya, sistem kemudian
melakukan analisa ke jaringan-jaringan tertentu yang tujuannya adalah untuk
membedakan apakah informasi tersebut termasuk ke dalam golongan berita hoax, berita
tersebut termasuk ke dalam hatespeech, atau termasuk golongan pornografi atau golongan
yang lainnya.

4. Dengan masuknya informasi tersebut ke beberapa penggolongan tersebut, sistem dapat
melakukan penelusuran terhadap identitas pengirim yang pertama menyebarkan berita
hoax tersebut, dan kemudian melakukan verifikasi data kepada masyarakat bahwa berita
tersebut adalah hoax. Sistem ini selanjutnya juga memiliki kemampuan melakukan
pemblokiran secara otomatis.

5. Setelah dilakukan pemblokiran, pemilik website, media sosial atau media daring lainnya
tidak dapat masuk ke akun mereka di media-media tersebut karena media tersebut
dinonaktifkan oleh sistem Osint Intel Technique dan Maltego ce tersebut.

6. Setelah dilakukan semua alur identifikasi penyebar berita hoax, pelaksanaan verifikasi
berita tersebut kepada masyarakat, pemblokiran pada akun-akun media tersebut, sistem
ini selesai.

Maka dengan pemanfaatan teknologi tersebut akan memudahkan Polri dalam mengungkap
cyber crime khususnya berita hoax yang menyebar di masyarakat yang akan menimbulkan
terganggunya keamanan dan keteriban masyarakat di kehidupan masyarakat.
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